Informatie over beveiligingsincident
Google Workspace

Wat is er gebeurd?

Er heeft een beveiligingsincident plaatsgevonden binnen de Google Workspace-omgeving
van onze school. Het incident betreft mailboxen van groepen die door medewerkers worden
aangemaakt voor bijvoorbeeld overleg en samenwerking. Het gaat expliciet niet om
persoonlijke mailboxen van leerlingen en medewerkers.

Door een Google-instelling was het mogelijk om de berichtgeschiedenis van bepaalde
mailboxen te bekijken, terwijl leerlingen daar normaal gesproken geen toegang toe hebben.

Vaststelling en maatregelen

e 1 augustus: Deze toegangsmogelijkheid is door een leerling gemeld, door de school
vastgesteld en direct afgesloten.

e 12 augustus: Er is vastgesteld dat voér deze afsluiting een aantal leerlingen
misschien van deze mogelijkheid gebruik heeft gemaakt. Gezien het korte tijdsbestek
dat het bekend was dat de toegangsmogelijkheid er was, wordt ervan uitgegaan dat
de impact beperkt is.

Het Esprit-bestuur heeft hiervan melding gedaan bij de Autoriteit Persoonsgegevens. Ook
zijn ouders/verzorgers, leerlingen en medewerkers geinformeerd.

Vriendelijk verzoek

Wij vragen iedereen om informatie die onbedoeld toegankelijk is geweest niet te gebruiken,
op te slaan, te kopiéren of te delen.

Heeft een leerling zelf toegang gehad tot een mailbox of groep waar hij of zij normaal geen
toegang toe heeft, of hierover andere relevante informatie heeft? Meld dit dan rechtstreeks
bij de schoolleiding via r.vandersteenhoven@het4e.nl

Ouders en verzorgers worden gevraagd om hierover met hun kinderen in gesprek te gaan.
Ook op school is het onderwerp van gesprek in de mentorlessen.

Vragen?

Heeft u vragen, stel deze dan per e-mail via inffo@het4e.nl
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